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Uso de IA generativa | SI

Introduccion

El uso de herramientas de Inteligencia Artificial (IA) representa una oportunidad
estratégica para mejorar la eficiencia, la transparencia y la capacidad analitica de la
Superintendencia de Competencia Econdémica (SCE). Sin embargo, también introduce
riesgos éticos, legales, técnicos y organizacionales que deben gestionarse con rigor.

Consciente de estas implicaciones, la SCE establece esta Guia para la Auditoria del Uso
de 1A, destinada a ser aplicada mediante la coordinacion con las areas pertinentes por
medio del Comité de Etica de la Inteligencia Artificial (1A) como 6rgano responsable de
la supervision interna. Su propdsito es garantizar que todas las aplicaciones de IA dentro
de la institucion respeten el marco normativo nacional (especialmente la Ley Organica de
Proteccidn de Datos Personales — LOPDP y su Reglamento), los principios del Codigo de
Etica de la SCE, el Esquema Gubernamental de Seguridad de la Informacion (EGSI) y
los lineamientos de ética publica.

La guia desarrolla un proceso de auditoria detallado, indicadores de seguimiento y un
sistema de mejora continua que permitiran mantener administrados los riesgos y generar
confianza tanto interna como hacia la ciudadania.

1. Principios rectores de la auditoria

La auditoria del uso de IA se fundamenta en un conjunto de principios que orientan su
alcance y metodologia:

e Legalidad: toda herramienta de 1A debe sustentarse en un marco juridico valido. No
se podra implementar una solucion de 1A si el tratamiento de datos carece de base
legal o si vulnera derechos constitucionales.
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e FEtica institucional: la SCE, como 6rgano de control, debe utilizar la IA con
imparcialidad, responsabilidad y respeto a los valores, evitando cualquier riesgo de
sesgo 0 manipulacion indebida.

e Proteccion de datos personales: la auditoria debe confirmar que cada sistema de 1A
cumple con los principios de licitud, finalidad, proporcionalidad, minimizacion y
confidencialidad, garantizando que los titulares puedan ejercer sus derechos.

e Supervision humana: ninguna decision automatizada puede adoptarse sin revision
y validacion de los servidores de la SCE.

e Transparencia y explicabilidad: la auditoria exigira que se cuente con
documentacién que permita explicar cdmo se toman las decisiones.

¢ Rendicion de cuentas: toda accion vinculada al uso de IA debe poder ser atribuida
a responsables especificos, con capacidad para responder ante la autoridad y la
ciudadania.

2. Proceso de auditoria

El proceso de auditoria contempla una serie de fases que deben aplicarse de manera
sistematica a todos los sistemas de IA en uso o en evaluacion por la SCE.

2.1. Fase |I: Planificacién

La auditoria inicia con la elaboracién del Plan Anual de Auditoria de IA, documento que
define los objetivos, el alcance, la metodologia, los recursos y el cronograma del proceso.

Esta fase es liderada por el Comité de Etica de IA, en coordinacion con el Oficial de
Seguridad de la Informacion (OSI) y el Delegado de Proteccion de Datos (DPD), con la
participacion de las unidades duefias de procesos.

2.1.1 Objetivos de la Planificacion
El Comité de Etica de A debe definir con precision los siguientes objetivos:

e Verificar el cumplimiento de la LOPDP, su Reglamento, la LOTDA, el EGSI y
demas normativa aplicable.

e Evaluar riesgos eticos del uso de IA: sesgos, discriminacion y falta de explicabilidad.

e  Medir la seguridad de la informacion y los datos conforme al EGSI.

e Determinar el nivel de supervision humana y trazabilidad en los procesos
automatizados.

e Identificar oportunidades de mejora en politicas, procesos y controles.

2.1.2 Alcance de la Auditoria:
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e Identificar las herramientas y sistemas de IA que seran objeto de evaluacion,
priorizando aquellos con mayor impacto en los procesos institucionales o en la
gestion de datos personales.

e Delimitar las unidades y areas organizacionales incluidas en el alcance de la
auditoria, en funcion de su rol en el uso, desarrollo o supervision de herramientas
de IA.

e Precisar el enfoque de revision, estableciendo si la auditoria abarcara el uso
operativo actual, los procesos de adquisicion y desarrollo de soluciones de IA, o
ambos dmbitos de manera integral.

2.1.3 Metodologia de la Auditoria:

e Definir el enfoque metodoldgico de la auditoria, determinando si se aplicara una
revision documental, técnica, ética y/o de procesos, segun la naturaleza de los
sistemas de IA evaluados.

e [Establecer los criterios de auditoria, considerando el cumplimiento del marco legal
vigente, los principios de ética publica, los estandares de ciberseguridad y las buenas
practicas internacionales en gobernanza de IA.

e Seleccionar los métodos de recoleccion de evidencia, tales como entrevistas,
encuestas, pruebas técnicas, revision documental, analisis de registros (logs) y otros
mecanismos que aseguren la objetividad y trazabilidad de los hallazgos, entre otros
que se consideren necesarios.

2.1.4 Actividades

e Levantamiento de insumos iniciales: recopilar normativa vigente, politicas
internas, inventario de sistemas de IA, informes de auditorias previas y matrices de
riesgos existentes.

e Definicién de objetivos y prioridades: establecer si la auditoria sera de caracter
general o focalizado (por ejemplo, en sistemas de alto impacto en derechos
ciudadanos).

e Determinacién de recursos: definir el equipo auditor (miembros del Comité de
Etica de la IA, OSI, DPD y personal técnico), asi como presupuesto de ser el caso y
tiempos requeridos.

e Disefio del cronograma de auditoria: programar las fases (revision documental,
pruebas técnicas, entrevistas, elaboracion de informe, entre otros), indicando fechas
de inicio y fin.

e Definicion de criterios y umbrales de evaluacion: establecer qué se considerara
como cumplimiento, incumplimiento o cumplimiento parcial; fijar indicadores
claves.

e Aprobacion del plan: el Comité de Etica de IA aprobara el Plan Anual de Auditoria
de IA.
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2.1.5 Entregables de la Fase |

Entradas:

e Normativa aplicable (LOPDP, su Reglamento, EGSI y Cddigo de Etica).
e Inventario preliminar de herramientas y sistemas de IA.

e Informes de auditorias anteriores, si los hubiere.

e Matriz institucional de riesgos relacionados con el uso de IA.

Salidas:

e Objetivos, alcance y metodologia de la auditoria definidos.
e Cronograma y recursos asignados.
e Criterios e indicadores de evaluacion establecidos.

Entregables principales:
Plan Anual de Auditoria de 1A, que debe incluir:

Obijetivos y justificacion.

Alcance institucional y tecnologico.

Criterios y marcos de referencia.

Recursos humanos, técnicos y financieros requeridos.
Cronograma detallado.

Indicadores de cumplimiento.

Roles y responsabilidades asignados.

2.1.6 Responsables de la Fase |

e Comité de Etica de la IA: liderara el disefio, coordinacion y aprobacion del Plan
Anual de Auditoria.

e Oficial de Seguridad de la Informacion (OSI): aportara lineamientos técnicos y
criterios de ciberseguridad.

e Delegado de Proteccion de Datos (DPD): garantizara la conformidad con la
normativa de proteccion de datos personales.

e Unidades duefias de procesos: reportaran los sistemas de 1A en uso y proporcionan
la informacion requerida para la auditoria.

e Intendencia Nacional Administrativo-Financiera: autorizara los recursos
financieros necesarios de ser el caso.
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2.1.7 Cuadro resumen — Fase |: Planificacion de la Auditoria de 1A

L Responsables || Duracion Productos /

Nro. Actividad i - Resultados
Principales Estimada

Esperados

Levantamiento de insumos iniciales:

recopilacion de normativa, politicas||Comité de Etica |5 dias Matriz consolidada de

! internas, inventario de sistemas de IA,||de IA, OSI, DPD |habiles :2?;2}2: Yy Tesgos
auditorias previas y matrices de riesgos. '
De_fln_|C|on de Objetl\-/OS,' alcance vy Comité de Etica |13 dias Doc_:u_m_@to de
2 ||prioridades de la auditoria (general o o definicion de
. de IA habiles .
focalizada). objetivos y alcance.

Determinacién de recursos humanos,||Comité de Etica ||4 dias Lista ~del  equipo

3 | ; . _ auditor 'y recursos
técnicos y financieros. de 1A, OSI, INAF||habiles aprobados,
4 ;1Zebqgcigﬁéocron0%22?a dea;?\ﬂgggéz' Comité de Etica ||3 dias Cronograma aprobado
' '||de 1A, OSI habiles por el Comité.

responsables y fechas.

Matriz de criterios e

Definicion de criterios, umbrales e|/Comité de Etica |[|4 dias L
5 .5, A L indicadores de
indicadores de evaluacion. de 1A, DPD, OSI |(habiles cumplimiento.
6 Elaboracion del Plan Anual de Auditorial|Comité de Etica |3 dias Borrador del Plan de
de IA. de 1A habiles Auditoria.
] Plan Anual de
7 Revision y aprobacion del Plan Anual de||Comité de Etica ||2 dias Auditoria  de IA
Auditoria. de 1A habiles aprobado Y
oficializado.

Tabla 1: Cuadro Resumen de la Fase |

Nota: Duracion total estimada de la Fase I: 24 dias h&biles (aproximadamente 5 semanas)

2.2. Fase Il: Levantamiento e Inventario

Es esencial que la auditoria identifique todas las herramientas de Inteligencia Artificial
(IA) utilizadas en la institucion. Para ello, se debe realizar un censo integral que incluya
desde generadores de prompts hasta modelos predictivos o0 generativos.
El inventario debera registrar al menos los datos tratados, la base legal, el nivel de
criticidad, los controles de seguridad y los responsables internos de cada herramienta.

El levantamiento e inventario constituye una fase critica del proceso de auditoria, ya que
proporciona una visioén integral y actualizada del uso de IA en la (SCE). Sin este mapeo
inicial, no seria posible evaluar de forma precisa los riesgos asociados, el grado de
cumplimiento normativo ni la efectividad de los controles técnicos y organizacionales.
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2.2.1 Objetivo del Levantamiento e Inventario

El propdsito es construir un Inventario Oficial de Herramientas de IA que sirva como
registro unico y obligatorio. Este inventario sera la fuente de referencia para todas las
auditorias, evaluaciones de impacto y procesos de control ético, legal y técnico.

2.2.2 Alcance del Levantamiento e Inventario

El censo debe abarcar el uso de Inteligencia Artificial (1A) dentro de la institucion, tanto
en entornos. Esto incluye:

Herramientas adquiridas mediante contratacion o suscripcion.

Desarrollos internos, como prototipos 0 modelos entrenados por la SCE.

Sistemas integrados en plataformas o aplicaciones institucionales existentes.
Proyectos piloto y pruebas de concepto en ejecucion o finalizados.

Mecanismos de deteccién mediante Data Loss Prevention (DLP), para identificar
el uso no autorizado de servicios de IA externos (shadow Al) a través del monitoreo
técnico.

2.2.3 Actividades del Levantamiento e Inventario

Disefio del cuestionario institucional: el Comité de Etica de A, dispondra a la
Intendencia Nacional de Tecnologia de la Informacion y Comunicaciones, el Delegado
de Proteccion de Datos (DPD) y el Oficial de Seguridad de la Informacién (OSI),
elaborara un cuestionario estandarizado que debera ser completado por todas las unidades
institucionales.

El cuestionario recopilara informacién clave sobre cada herramienta de IA, incluyendo:

Nombre y version de la herramienta.

Finalidad de uso.

Categorias de datos tratados (personales, sensibles 0 anonimizados).
Base legal que respalda el tratamiento de los datos.

Nivel de criticidad (alto, medio o bajo).

Controles de seguridad implementados.

Existencia de supervision humana en decisiones automatizadas.
Unidad responsable y funcionario encargado.

Recoleccion de informacion en las unidades: cada direccion o unidad funcional
reportara los usos de 1A bajo su responsabilidad. La no declaracion de herramientas sera
considerada una falta de cumplimiento.

Descubrimiento tecnico y validacion: la INTIC, en coordinacion con el Oficial de
Seguridad de la Informacion (OSI), realizara verificaciones técnicas para identificar el
uso de herramientas de 1A no reportadas oficialmente.
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Estas acciones incluiran, entre otras:

e Revisidn de registros y trazas de red, para detectar accesos a servicios de IA
externos no incluidos en el inventario institucional.

e Analisis del software instalado, en los equipos institucionales para identificar
aplicaciones o complementos de IA.

e Validacion de logs, en sistemas y aplicaciones criticas a fin de confirmar posibles
interacciones con servicios de 1A no declarados.

Consolidacion de informacion: el Comité de Etica de la IA instruird al 6rgano
administrativo correspondiente la integracion y estandarizacion de los datos en una base
centralizada, contrastando los reportes remitidos por las unidades con los hallazgos
técnicos obtenidos por la INTIC.

Clasificacion y priorizacion: cada herramienta se clasificara segln su criticidad:

e Alta: herramientas que procesan datos personales o sensibles, o que influyen
directamente en decisiones sobre ciudadanos u operadores econémicos.

e Media: herramientas de apoyo analitico o administrativo sin impacto directo en
derechos ciudadanos o de operadores econémicos.

e Baja: aplicaciones auxiliares sin acceso a datos sensibles ni incidencia en decisiones
institucionales.

2.2.4 Entregables de la Fase 11

El resultado de esta fase es el Inventario Oficial de Herramientas de IA, el cual debera
actualizarse semestralmente y contener, al menos:

Identificacién de la herramienta: nombre, versién y proveedor.

Finalidad y ambito de uso.

Unidad responsable y funcionario custodio.

Tipo de datos tratados y existencia de datos personales o sensibles.

Base legal del tratamiento.

Nivel de criticidad asignado.

Controles de seguridad implementados (cifrado, autenticacion, acceso,
anonimizacion).

Supervision humana en decisiones automatizadas.

Documentacion de respaldo: politicas, evaluaciones de impacto, manuales y
registros.
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2.2.5 Responsables de la Fase 11

e Comité de Etica de IA: liderara la elaboracion del cuestionario, coordinara la consolidacion
y validacion de la informacion, y aprobara el Inventario Oficial de Herramientas de IA como
documento institucional obligatorio.

e Oficial de Seguridad de la Informacion (OSI): ejecutard el descubrimiento técnico y
verifica la aplicacion de las medidas de seguridad correspondientes.

e Delegado de Proteccion de Datos (DPD): evaluara la base legal del tratamiento y garantiza
la conformidad con la normativa de proteccién de datos personales.

Unidades duefas de procesos: reportaran las herramientas utilizadas y designadas a los
responsables internos para su gestién y actualizacion.

2.2.6 Cuadro resumen — Fase Il: Levantamiento e Inventario de Herramientas de

1A
Nro. Actividad Res_ponsables Dun_’acmn Resultados / Productos
Principales Estimada Esperados
plsgno . del cuestionario Comité de Etica de . Cuestionario
institucional para identificar 5 dias .
1 ; IA, INTIC, DPD, _ estandarizado aprobado
herramientas de IA, sus datos, base hébiles -
(O] por el Comité.
legal, controles y responsables.
Distribucién y aplicacion  del||Comité de Etica de . Formularios  remitidos
. . . . ~_||5 dias - -

2 |lcuestionario a todas las unidades||IA, Unidades duefias || ., . con la informacion de
R habiles :
institucionales. de procesos cada herramienta de IA.
Recoleccion y consolidacion inicial||, , . ~ . -

3 ||de informacion proveniente de las Unidades duefias de 4,d|_as Base _prellmmar de

. procesos, INTIC habiles herramientas reportadas.
unidades.
Descubrimiento técnico y Informe  técnico de

4 validacion para detectar uso no INTIC. OS] 6 dias deteccion de
declarado (shadow Al). Incluye ' habiles herramientas no
revision de red, software y logs. reportadas.

5 :Sftg?r;a;é?énny estg:darllzjﬁglon dbealz Comité de Eticade |3 dias Inventario consolidado

. IA, INTIC habiles con datos validados.
centralizada.

6 hcejfrzlrt:(i::ftl;snse ){,m EJICC)r?tIianilgzjn(algae Comité de Eticade |3 dias Matriz de criticidad

. a5 59 'lIIA, DPD, OSI habiles aprobada.
media o baja).
Aprobacion .del Inventario Oficial Comité de Eticade |2 dias Inventario Oficial

7 |/de Herramientas de 1A como - .

Lo 1A habiles aprobado y publicado.
documento institucional.

Tabla 2: Cuadro Resumen de la Fase 11

Nota: Duracion total estimada: 28 dias habiles (= 6 semanas)
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2.3. Fase I11: Revisién documental y normativa

Una vez concluido el levantamiento e inventario, el Comité de Etica de la IA procedera a
revisar la documentacion asociada al uso de Inteligencia Artificial (1A) en la
Superintendencia de Competencia Econémica (SCE). El objetivo es verificar que todos
los documentos estén actualizados y alineados con la Ley Orgénica de Proteccion de
Datos Personales (LOPDP), su Reglamento, el Esquema Gubernamental de Seguridad de
la Informacién (EGSI), la Ley Orgéanica de Transformacion Digital y Audiovisual
(LOTDA) y el Codigo de Etica Institucional.

Esta fase garantizara que el uso de la 1A en la SCE se encuentre debidamente regulado,
documentado y conforme al marco legal y ético vigente. Constituye un paso esencial para
asegurar que cada herramienta de 1A cuente con respaldo normativo y técnico suficiente,
minimizando los riesgos de incumplimiento, arbitrariedad o falta de transparencia.

2.3.1 Objetivo de la revision documental y normativa

Verificar que toda la documentacion relacionada con las herramientas de 1A cumpla con
los siguientes criterios:

e Completitud: que incluya politicas, manuales, registros, evaluaciones y demas
documentos requeridos.
e Actualizacion: que refleje la normativa y las practicas vigentes, evitando versiones
desactualizadas u obsoletas.
e Conformidad normativa: que esté alineada con el marco legal e institucional
aplicable, incluyendo:
o Ley Organica de Proteccion de Datos Personales (LOPDP) y su
Reglamento.
o Esquema Gubernamental de Seguridad de la Informacion (EGSI).
Codigo de Etica de la SCE.
Politicas y lineamientos internos de la institucion.

2.3.2 Alcance de la Revision documental y normativa

La revision documental debe abarcar el ciclo de vida de las herramientas de IA,
incluyendo:

e Politicas y lineamientos internos: uso de IA, seguridad de la informacion,
proteccidn de datos personales y ética institucional.

e Evaluaciones de impacto: analisis de riesgos en privacidad, seguridad y ética.

e Registros de tratamiento: conforme a la LOPDP, con detalle de responsables,
finalidades y tipos de datos tratados.

e Documentacion técnica y manuales: operacion, trazabilidad de decisiones y
supervision humana.

Av. de los Shyris N44-93 y Rio Coca, Edificio Ocana
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e Evidencias y auditorias previas: informes, actas y resultados de pruebas de
cumplimiento o seguridad.

2.3.3 Actividades de la Revision documental y normativa

e Requerimiento de informacion: el Comité de Etica de la IA solicitara que cada
unidad entregue la documentacion asociada a las herramientas bajo su
responsabilidad.

e Verificacion de completitud: se comprobara la existencia de la documentacion
minima obligatoria (politica de privacidad, registro de tratamiento y manual de uso).

e Revisidn de vigencia: se validara que los documentos estén actualizados y alineados
con la normativa vigente; aquellos con mas de dos afios sin revision deberan
actualizarse.

e Contraste normativo:

o EI DPD verifica la conformidad con la LOPDP y su Reglamento.

o EI OSl evalla la alineacion con el EGSI.

o El Comité de Etica de la IA revisa la coherencia con el Cddigo de Etica
Institucional.
Identificacién de brechas: se detectan inconsistencias, omisiones o falta de
alineacién con los marcos normativos.

o Registro y seguimiento: se elabora una matriz de brechas documentales, con
responsables, nivel de riesgo y plazos para su correccion.

2.3.4 Entregables de la Fase 111

El producto de esta fase es el Informe de Revisién Documental y Normativa, que debe
incluir:

o Listado de documentos revisados por cada herramienta de IA.

o Evaluacién de completitud y vigencia (completo, parcial, ausente / actualizado o
desactualizado).

o Nivel de alineacion con la LOPDP, su Reglamento, el EGSI y el Cédigo de Etica.

o Brechas identificadas, clasificadas por nivel de riesgo (alto, medio o bajo).

o Recomendaciones para la actualizacion o elaboracion de la documentacion
faltante.

2.3.5 Responsables de la Fase 111

e Comité de Etica de la IA: lidera la fase, coordina los requerimientos de
informacidn, consolida los hallazgos y valida los resultados finales.

e Delegado de Proteccion de Datos (DPD): verifica el cumplimiento de la
LOPDP y revisa las evaluaciones de impacto relacionadas con el tratamiento
de datos personales.

Av. de los Shyris N44-93 y Rio Coca, Edificio Ocana
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e Oficial de Seguridad de la Informacion (OSI): analiza la alineacién con el

EGSI y evalua la efectividad de los controles de ciberseguridad

implementados.

e Unidades duefias de procesos: entregan la documentacion solicitada, atienden

las observaciones y ejecutan las acciones correctivas correspondientes.

2.3.6 Cuadro resumen — Fase I11: Revision Documental y Normativa

Normativa.

L Responsables Duracion || Resultados / Productos
Nro. Actividad T .
Principales Estimada Esperados
Re_querlmlento de mforma}glon alas Comité de Etica de |13 dias Solicitudes enviadas y
1 ||unidades sobre documentacion de las o, cronograma de
: 1A hébiles . g
herramientas de IA. recepcion definido.
Recepcion y verificacion de )
completitud de la documentacion Comité de Etica de . Lista de documentos
. i S . 5 dias L .
2 ||minima (politica de privacidad, IA, Unidades _ recibidos y matriz de
. . ~ habiles .
registro de tratamiento, manual de duefias de procesos completitud.
uso).

3 RS\;:?éggigﬁ X'eg:;f;;igzccigzg;nemos Comité de Etica de |4 dias Registro de documentos
Y - IA, DPD, OSlI hébiles actualizados u obsoletos.
normativas.

Contraste normativo: — DPD )

4 verifica LOPDP — OSI evalGia EGSI —||Comité de Etica de |6 dias Informe de conformidad
Comité de Etica revisa coherencia con||IA, DPD, OSI hébiles normativa y ética.
el Cadigo de Etica.

Identificacion d_e breqhas . Comité de Etica de |3 dias Mat_rl_z de_?recha; y
5 ||[documentales (inconsistencias, s clasificacion de riesgos
L S 1A habiles - .
omisiones, desactualizaciones). (alto, medio, bajo).
Registro y seguimiento de brechas, |[Comité de Etica de . . .
. -2 . 4 dias Plan de accion correctiva
6 ||con designacion de responsables y IA, Unidades .
- ~ habiles documentado.
plazos de correccion. duefias de procesos
7 Fr:?(?ronzaecéanye\?ips irgr??DC(I)?:Tuiiln tal Comité de Etica de ||3 dias Informe final aprobado
Y A habiles con recomendaciones.

Tabla 3: Cuadro Resumen de la Fase 111

Nota: Duracidn total estimada: 28 dias habiles (= 6 semanas)

2.4. Fase 1V - Evaluacion técnica y de procesos

La auditoria evaluara el funcionamiento préactico de los sistemas de IA, verificando las
medidas de seguridad (accesos, monitoreo e incidentes), la supervision humana en
procesos criticos y la aplicacién de técnicas de anonimizacion o seudonimizacién de
datos. Asimismo, revisa la calidad de los datos de entrada y la trazabilidad de los
resultados.
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El propdsito es asegurar que la implementacion de la IA cumpla con los principios de
seguridad, transparencia, confiabilidad y ética, de modo que la tecnologia actie como un
instrumento de apoyo institucional y no como un factor de riesgo.

2.4.1 Objetivo de la Fase Evaluacion técnica y de procesos

Evaluar de forma integral los aspectos técnicos de las herramientas de IA y sus procesos
asociados, verificando que:

e Se cumplan los estandares de seguridad de la informacion, conforme al EGSI.
e Existan mecanismos de supervision humana en las decisiones criticas.
e EIl tratamiento de datos respete los principios de licitud, minimizacién y
proporcionalidad establecidos en la LOPDP y su Reglamento.
e Los modelos generen resultados trazables, explicables y verificables.
e Los procesos internos estén documentados, controlados y orientados a la mejora
continua.

2.4.2 Alcance de la Evaluacion técnica y de procesos

Esta fase abarca la revision de los principales componentes técnicos y operativos
vinculados al uso de IA, incluyendo:

e Infraestructuratecnoldgica: hardware, software, entornos en la nube y mecanismos
de ciberseguridad.

e Gestion de accesos: roles, autenticacion y segregacion de funciones.

e Proteccion de datos: aplicacion de técnicas de anonimizacion, seudonimizacion y
cifrado.

e Supervision humana: validacién o correccion de decisiones automatizadas por
personal autorizado.

e Calidad de datos: pertinencia, exactitud y actualizaciéon de los datos de
entrenamiento y operacion.

e Procesos internos: manuales de uso, gestion de incidentes, control de cambios y
mantenimiento.

2.4.3 Actividades de la evaluacién técnica y de procesos

e Pruebas de seguridad informatica: validacion de controles de acceso (roles,
autenticacion multifactor), revisioén de registros y logs, ejecucion de pruebas de
ethical hacking y verificacion de politicas de actualizacion y parches de seguridad.

e Supervision humana: identificacion de decisiones criticas, confirmacién de
instancias de validacién humana y revision de protocolos de intervencion ante
resultados anémalos.

e Anonimizacion y seudonimizacion: evaluacion de técnicas aplicadas para proteger
datos personales o sensibles, verificacion de su irreversibilidad y cumplimiento de la
LOPDP y su Reglamento.
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e Calidad de datos: revision de fuentes, deteccion de sesgos, validacion de integridad
y actualizacion de datos, garantizando el principio de minimizacion.

e Trazabilidad y explicabilidad: analisis de bitacoras y registros que documentan la
generacion de decisiones, evaluacion de la capacidad explicativa y validacion
periddica de modelos.

e Procesos de gestion: verificacion de manuales de operacion, protocolos de respuesta
ante incidentes y aplicacion de procedimientos formales de gestion de cambios en
algoritmos, modelos o proveedores.

2.4.4 Entregables de la Fase IV

El resultado de esta fase es el Informe de Evaluacion Técnica y de Procesos, que debe
incluir:

Estado de las medidas de seguridad (cumple, parcialmente cumple o no cumple).
Nivel y efectividad de la supervisién humana.

Resultados de la validacion de anonimizacion y seudonimizacion.

Calidad de los datos (alta, media o baja) y riesgos identificados.

Grado de trazabilidad y explicabilidad de los sistemas evaluados.

Procesos documentados y nivel de cumplimiento.

Recomendaciones de mejora, con responsables y plazos definidos.

2.4.5 Responsables de la Fase 1V

e Comité de Etica de la 1A: coordinara la fase, consolidara los hallazgos técnicos y
los evalla desde una perspectiva ética y de gobernanza.

e Oficial de Seguridad de la Informacion (OSI): ejecutara las pruebas de seguridad,
analiza los registros (logs) y valida el cumplimiento del EGSI y los controles de
ciberseguridad.

e Delegado de Proteccion de Datos (DPD): verificara el cumplimiento de la LOPDP
y la correcta aplicacion de las medidas de anonimizacion y seudonimizacion.

e Unidades duefias de procesos: facilitaran el acceso a los sistemas, reportaran
incidentes y presentan las evidencias de operacion requeridas.

e Equipo técnico de TI: realizaran las pruebas técnicas, brindaran soporte operativo
y documentaran los resultados.

2.4.6 Cuadro resumen — Fase 1V: Evaluacion Técnica y de Procesos

Responsables Duracion ||Resultados / Productos

Nro. Actividad Principales Estimada Esperados

Pruebas de seguridad informatica:
revision de controles de acceso,

1 |jautenticacion multifactor, logs,
parches de seguridad y pruebas de
ethical hacking.

Informe técnico de
OSl, Equipo 6 dias ciberseguridad con
Técnico de Tl habiles hallazgos y nivel de
cumplimiento del EGSI.
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hallazgos y recomendaciones.

. Responsables Duracion ||Resultados / Productos
Nro. Actividad L .
Principales Estimada Esperados
Verificacion de supervision ]
humana: identificacion de decisiones |[Comité de Etica de . Registro de decisiones
P A . . . 4 dias P . .
2 |[criticas, validacién de instancias IA, Unidades . criticas y evidencia de
C ~ habiles R
humanas y revisién de protocolos de ||duefias de procesos validacion humana.
intervencion.
Evalualeo.n de_ ,em_onlrn_lz_acmn/y . Informe de
seudonimizacion: andlisis de técnicas 4 dias cumplimiento de
3 ||aplicadas, irreversibilidad y DPD, OSI o piim
: habiles proteccion de datos
conformidad con la LOPDP y su
personales.
Reglamento.
Rey|5|qp de calidad de dato.s,: Comité de Etica de ) Matriz de calldqd de
validacion de fuentes, deteccion de . . ||4dias datos (alta, media o
4 - - N IA, Equipo Tecnico ||, ., . - .
sesgos, integridad, actualizacion y de TI hébiles baja) y riesgos
principio de minimizacion. asociados.
Eval_uac;l_o_n de_tragqb_llldad y Comité de Etica de ) Regl_stro qe trazabilidad
explicabilidad: andlisis de bitacoras, . P 4 dias y evidencias de
5 - . IA, Equipo Técnico ||, ., . L
trazas de decisiones y capacidad de de Tl hébiles explicabilidad de los
los modelos para ser interpretables. sistemas.
Verficacion ce manuals, gestion deCOMIé e Etia ce Informe de
S » 9 IA, Unidades 4 dias cumplimiento de
6 ||lincidentes, control de cambios y ~ _ .
) duefias de procesos, (|habiles procesos internos y
mantenimiento de modelos o ., -
; Osl gestion operativa.
algoritmos.
Consolidacién y emision del ) Informe final aprobado
Informe de Evaluacion Técnica y de||Comité de Etica de ||2 dias con hallazgos técnicos,
7 o > e
Procesos: integracion de resultados, ||IA habiles brechas y plan de

mejora.

Tabla 4: Cuadro Resumen de la Fase IV

Nota: Duracion total estimada: 28 dias habiles (= 6 semanas)

2.5. Fase V: Evaluacion de riesgos e impactos

Todo uso de Inteligencia Artificial (1A) implica riesgos que deben ser gestionados. Por
ello, la auditoria aplicard, segun corresponda, la Evaluacion de Impacto en Proteccion de
Datos y los analisis de riesgos éticos, técnicos y operativos, considerando el cumplimiento
del EGSI, la LOPDP y la LOTDA.

Esta fase es esencial para anticipar, clasificar y mitigar los riesgos asociados al uso de la
IA en la Superintendencia de Competencia Economica (SCE), garantizando que su
implementacidn sea responsable, ética y segura, y que las decisiones institucionales se
adopten con base en evidencia y sostenibilidad.

2.5.1 Objetivo de la Evaluacion de riesgos e impactos

El objetivo principal es identificar, medir y priorizar los riesgos asociados al uso de IA,
con el fin de:
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e Proteger los derechos de las personas, especialmente la privacidad y la no
discriminacion.

Reducir vulnerabilidades técnicas y de ciberseguridad.

Prevenir sesgos y falta de transparencia en decisiones automatizadas.

Garantizar la continuidad operativa de los servicios institucionales.

Asegurar la conformidad normativa y ética de todas las actividades de IA.

2.5.2 Metodologia de Evaluacién de riesgos e impacto

La auditoria aplicara una combinacién de metodologias, segun la naturaleza del sistema
evaluado:

e Evaluacion de Impacto en Proteccidon de Datos: se aplicara cuando la 1A procesa
datos personales o sensibles. Considera la finalidad del tratamiento, los flujos de
datos, los riesgos de privacidad, y las medidas de mitigacién técnicas y organizativas.

e Analisis de riesgos éticos: examinara riesgos relacionados con los principios éticos
como la falta de explicabilidad, la pérdida de control humano o el uso indebido de la
IA fuera de su proposito original.

e Andlisis de riesgos técnicos y operativos: evaluard vulnerabilidades de
infraestructura y procesos, como ciberataques, fallos de disponibilidad, dependencia
tecnoldgica y obsolescencia de modelos.

2.5.3 Actividades de Evaluacion de riesgos e impacto

e ldentificacién de riesgos: recopilar informacién del Inventario de IA, realizar
entrevistas con responsables y técnicos, y revisar incidentes o fallos previos.
e Clasificacion de riesgos:

o Altos: afectan derechos fundamentales, generan sanciones o comprometen
servicios esenciales.

o Medios: impactan la reputacion institucional o la operacion interna.

o Bajos: de impacto limitado y facil mitigacion.

e Valoracion de impactoy probabilidad: cada riesgo se evalta segun su probabilidad
(alta, media, baja) y su impacto (grave, moderado, menor), estableciendo el nivel de
riesgo correspondiente.

Ejemplo de matriz:

| Riesgo |Probabilidad|| Impacto ||Nivel de riesgol
Sesgo en decisiones de 1A |Alta |Grave  |[Critico |
IDependencia de proveedor tinico||Media |Grave  |Alto |
Ciberataque al sistema de IA  ||Alta |Grave  |[Critico ]
|Obsolescencia tecnolégica Media IModerado|Medio ]
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| Riesgo |Probabilidad| Impacto ||Nivel de riesgo|

[Fallo en supervisién humana  |Baja |Grave | Alto |
Tabla 5: Tabla clasificacion de riesgos

e Medidas de mitigacion: incluir acciones correctivas inmediatas, preventivas (como
pruebas de sesgo) y planes de contingencia ante incidentes criticos.

e Documentacion: registrar todos los riesgos y medidas asociadas en una Matriz de
Riesgos de IA, que formara parte del Informe Final de Auditoria.

2.5.4 Entregables de la Fase V

El resultado de esta fase es el Informe de Evaluacién de Riesgos e Impactos, que debe
contener:

Listado de riesgos identificados.

Clasificacion segun probabilidad e impacto.

Nivel de riesgo (critico, alto, medio o bajo).

Medidas de mitigacion propuestas.

Matriz de riesgos consolidada.

Recomendaciones para su monitoreo y reevaluacién periédica.

2.5.5 Responsables de la Fase V

e Comité de Etica de la IA: liderara la fase de evaluacion y determina los niveles de
riesgo ético e institucional.

e Delegado de Proteccion de Datos (DPD): ejecutara la Evaluacion de Impacto en
Proteccion de Datos y analiza los riesgos vinculados a la privacidad y al tratamiento
de informacion personal.

e Oficial de Seguridad de la Informacion (OSI): identificara y evalta los riesgos
técnicos y de ciberseguridad asociados al uso de 1A.

¢ Unidades duefias de procesos: proporcionaran la informacion sobre el uso operativo
de las herramientas de IA y colaboran en la definicion de medidas de mitigacion.

2.5.6 Cuadro resumen — Fase V: Evaluacion de Riesgos e Impactos

Responsables || Duracién || Resultados / Productos

Nro. Actividad Principales Estimada Esperados

Identificacion de riesgos:

L . ” Listado preliminar de
recopilacién de informacion del

; - Comité de Etica de ||5 dias riesgos asociados a
1 |[Inventario de IA, entrevistas a _ .
L o IA, DPD, OSI habiles herramientas y procesos
responsables y revision de incidentes o de 1A

fallos previos.

Matriz de clasificacion
de riesgos con criterios y
categorias definidas.

Clasificacion de riesgos:
2 ||categorizacion de riesgos en niveles
alto, medio o bajo segln su impacto en

Comité de Etica de ||4 dias
1A, OSI hébiles
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Responsables Duracién || Resultados / Productos

Nro. Actividad Principales Estimada Esperados
derechos, reputacién o servicios
esenciales.
Valoracién de impacto y
3 ?aﬁ?:an?élc;?;%a?;)ag?:z d:cgczb?;)\llleldad Comité de Etica de ||5 dias Evaluacion priorizada de
' » 08 P grave, IA, DPD, OSI habiles riesgos segun criticidad.

moderado, menor) para definir el nivel
de riesgo.

Evaluacion especifica de riesgos:
aplicacion de metodologias
complementarias: — Evaluacion de

4 ||Impacto en Proteccion de Datos
(EIPD).— Anélisis de riesgos éticos.—
Anélisis de riesgos técnicos y

Informes parciales de
riesgos éticos, técnicos y
de privacidad.

DPD, Comité de 6 dias
Eticade 1A, OSI  ||habiles

operativos.
Definicion de medidas de Comité de Etica de Plan de mitigacion

5 mitigacion: formulacion de acciones ||IA, OSI, DPD, 4 dias documentado con
correctivas, preventivas y de Unidades duefias  ||habiles responsables, tiempos y
contingencia. de procesos acciones priorizadas.

Documentacion y consolidacion de
resultados: registro en la Matriz de P . Informe final con matriz
A . Comité de Etica de ||4 dias . .
6 ||[Riesgos de IA y elaboracion del s consolidada de riesgos y
. - 1A habiles .
Informe de Evaluacién de Riesgos e recomendaciones.
Impactos.

Tabla 6: Cuadro Resumen de la Fase V

Nota: Duracion total estimada: 28 dias habiles (= 6 semanas)

2.6. Fase VI: Elaboracion del informe de auditoria

El Comité de Etica de la IA consolidara los resultados en el Informe de Auditoria de 1A,
que resumira el grado de cumplimiento normativo, los riesgos identificados, las medidas
implementadas y las recomendaciones de mejora. Los hallazgos se clasifican como
cumplimiento total, parcial o incumplimiento, y se jerarquizan segln su nivel de riesgo
(alto, medio o bajo).

Esta fase marca la culminacion del proceso de auditoria, transformando los hallazgos en
un documento formal, verificable y orientado a la toma de decisiones. El informe
constituye no solo un registro de cumplimiento, sino también una herramienta de mejora
continua y rendicién de cuentas institucional.

2.6.1 Objetivo del informe

e Infraestructura: evaluacién de la situacion de la infraestructura tecnoldgica
existente.
e Continuidad operativa: verificacion de SLA y planes de contingencia.
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e Sintesis de hallazgos: presentacion estructurada de todos los resultados de la
auditoria.

e Cumplimiento normativo: valoracion clara del grado de conformidad con la
normativa vigente.

e Gestion de riesgos: exposicion de riesgos actuales y potenciales.

e Recomendaciones: propuesta de medidas correctivas y preventivas, con
responsables y plazos.

e Priorizacion: jerarquizacion de observaciones segin su nivel de criticidad para
orientar la gestion institucional.

2.6.2 Estructura minima del informe
e Portada e identificacion
o Nombre de la auditoria y periodo evaluado.

o Equipo auditor (Comité de Etica de la IA, OSI, DPD y unidades participantes).
o Fechay version del documento.

Resumen ejecutivo

o Principales hallazgos y conclusiones.
o Nivel global de cumplimiento (alto, medio o bajo).
o Recomendaciones estratégicas prioritarias.

Introduccion y marco normativo

o Objetivos, alcance y metodologia aplicada. )
o Normativa de referencia (LOPDP, LOTDA, Reglamento, EGSI, Codigo de Etica
y politicas internas).

Descripcion de sistemas auditados

o Listado de herramientas de IA incluidas en el alcance.
o Finalidad, &mbito de aplicacion y unidad responsable.

Hallazgos de auditoria

o Cumplimiento normativo (total, parcial o incumplimiento).
o Riesgos técnicos, éticos y legales identificados.
o Evidencias revisadas y medidas correctivas implementadas.

Clasificacion y priorizacion de hallazgos
o Por cumplimiento: total, parcial o incumplimiento.
o Por riesgo: alto, medio o bajo.
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o Matriz de hallazgos con responsables y plazos.

Ejemplo:
| Sistemade 1A || Hallazgo || Cumplimiento ||Riesgo|| Responsable ||Plazo|
Promots Falta de Evaluacion de Impacto en incumplimientollato IDPD 60

P Proteccion de Datos P dias
Motor predlctlvo de Manual técnico desactualizado Parcial Medio Uf"d?‘d 99
denuncias Técnica dias

Tabla 7: Tabla clasificacién y priorizacién de hallazgos
e Recomendaciones de mejora

o Medidas correctivas y preventivas priorizadas segun riesgo.
o Incorporacion de buenas préacticas.

e Plan de accidn correctiva y preventiva
o Acciones asignadas a responsables con plazos e indicadores de seguimiento.
e Conclusionesy cierre

o Nivel de madurez en el uso de 1A en la SCE.
o Recomendaciones estratégicas para el fortalecimiento institucional.

2.6.3 Entregables de la Fase VI

El principal producto de esta fase es el Informe de Auditoria de IA, emitido en version
oficial, que debe ser:

Claro y objetivo: libre de ambigliedades y juicios subjetivos.

Evidenciado: sustentado en documentacidn, pruebas y entrevistas.
Priorizado: con hallazgos jerarquizados que orienten la toma de decisiones.
Accionable: con medidas concretas y responsables definidos.

El informe se distribuye a:

e Lamaxima autoridad de la SCE.

e Las unidades responsables de los hallazgos.

e EI Comite de Seguridad de la Informacidn, para su incorporacion en la gestion
institucional de riesgos.
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2.6.4 Responsables de la Fase VI

e Comité de Etica de la IA: lidera la redaccion, consolidacion y validacion del

informe final de auditoria.

e Delegado de Proteccion de Datos (DPD): revisa y valida los hallazgos vinculados
al tratamiento y proteccion de datos personales.
e Oficial de Seguridad de la Informacién (OSI): verifica los hallazgos técnicos y de
ciberseguridad, asegurando su conformidad con el EGSI.
e Unidades auditadas: proporcionan evidencias de cumplimiento y observaciones de
descargo durante el proceso de revision.
e Maxima autoridad de la SCE: recibe, evalia y aprueba el informe final de

auditoria, disponiendo las acciones correspondientes.

2.6.5 Cuadro resumen — Fase VI: Elaboracién del Informe de Auditoria de 1A

L Responsables Duracion || Resultados / Productos
Nro. Actividad T .
Principales Estimada Esperados
Consolidacion de resultados: recopilacion S e . Compendio consolidado de
e - : Comité de Eticade |4 dias . o
1 ||y andlisis de hallazgos, medidas y riesgos . hallazgos técnicos, éticos y
) e . 1A hébiles .
identificados en fases anteriores. normativos.
Redaccién del informe preliminar: ] Borrador del Informe de
5 elaboracion del documento con resumen Comité de Eticade |5 dias Auditoria de IA
ejecutivo, marco normativo, descripcion de (|IA, OSI, DPD habiles estructurado conforme al
sistemas, hallazgos y clasificacion. formato institucional.
Clasificacion y priorizacion de hallazgos: ) Matriz de hallazgos
3 asignacion de niveles de cumplimiento Comité de Eticade |3 dias clasificada con
(total, parcial, incumplimiento) y niveles de ||IA, OSI, DPD habiles responsables, riesgos y
riesgo (alto, medio, bajo). plazos definidos.
Revision técnica y normativa: validacion 3 dias Informe revisado y ajustado
4 ||del informe por parte del DPD (proteccién ||DPD, OSI habiles conforme al EGSl y la
de datos) y OSI (ciberseguridad). LOPDP.
Incorporacion de observaciones: inclusion||Comité de Etica de . Version ajustada con
; ; 3 dias . e
5 ||de comentarios y descargos presentados por |[IA, Unidades s observaciones verificadas y
. . . habiles .
las unidades auditadas. auditadas atendidas.
Formulacién de recomendaciones y plan L .
de accion: desarrollo de medidas Comité de Eticade ||3 dias Plan de_acc_lon correctivay
6 . . P preventiva incluido en el
correctivas y preventivas con responsables y|[IA, OSI, DPD habiles informe
plazos de ejecucion. '
Aproba_cmrJ y em_|S|or_1’deI Informe Final Comité de Etica de . Informe Final de Auditoria
de Auditoria: validacion por la méxima o 3 dias .
! autoridad de la SCE y disposicion de IA, Maxima habiles aprabado, firmado y
- e autoridad de la SCE distribuido oficialmente.
acciones institucionales.

Tabla 8: Cuadro Resumen de la Fase VI

Nota: Duracién total estimada: 24 dias habiles (= 5 semanas)
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2.7. Fase VII - Plan de accion y seguimiento

El informe debe ir acompafiado de un Plan de Accion Correctivo y Preventivo, donde se
asignan responsables y plazos para la implementacion de mejoras. Posteriormente, el
Comité de Etica de la IA realiza verificaciones periddicas (30, 90 y 180 dias segin la
criticidad del hallazgo) para asegurar el cierre efectivo de las observaciones.

La fase de Plan de Accion y Seguimiento garantiza que la auditoria no se limite a un
ejercicio diagnostico, sino que se traduzca en mejoras concretas y sostenibles para el uso
de Inteligencia Artificial (IA) en la Superintendencia de Competencia Econémica (SCE).
Esta etapa establece los pasos para implementar medidas correctivas y preventivas,
asignar responsabilidades claras y verificar periddicamente el cumplimiento de las
recomendaciones.

2.7.1 Obijetivo del Plan de accion y seguimiento

Corregir las deficiencias identificadas durante la auditoria.

Prevenir la recurrencia de riesgos técnicos, éticos, legales y organizacionales.
Asegurar que los hallazgos no se conviertan en problemas estructurales.
Consolidar una cultura de mejora continua en la gestion de 1A de la SCE.

2.7.2 Elaboracidn del Plan de Accién Correctiva y Preventiva

El Plan de Accion Correctiva y Preventiva es un documento que acompafia al informe de
auditoria y que debe contener:

e Descripcién del hallazgo: resumen claro del incumplimiento o brecha detectada.
Clasificacion del riesgo: alto, medio o bajo, segin la metodologia de la auditoria.
e Causa raiz: explicacion de por que ocurrio el hallazgo (ej. ausencia de controles,
falta de capacitacidn, obsolescencia tecnoldgica).
Accion correctiva: medidas inmediatas para resolver el problema actual.
Accion preventiva: medidas estructurales para evitar la repeticion.
Responsable asignado: unidad o funcionario encargado de ejecutar la accion.

Plazo de cumplimiento: tiempo méaximo establecido para implementar la medida.
e Indicador de verificacion: métrica que permitird comprobar objetivamente el cierre
del hallazgo.

Ejemplo de matriz “Plan de Accion Correctiva y Preventiva™:

Nro. | Hallazgo Riesgo Accmn_ Accmn_ Responsable | Plazo | Indicador
Correctiva | Preventiva
Elaborar Establecer Evaluacién
Falta de Evaluacién rocedimiento 60 de Impacto
1 Evaluacién de | Alto pro . DPD . P
de Impacto | obligatorio de dias en
Impacto en . .
en Evaluacion de Proteccion
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Proteccion de Proteccion | Impacto  en de Datos

Datos de Datos Proteccién de validada
Datos para por Comite
nuevos de Etica de
proyectos la 1A
Crear

Manual técnico . Actualizar calendario Unidad 90 Manugl

2 . Medio semestral de .. . actualizado

desactualizado manual L Técnica dias .
revision de publicado
manuales

Tabla 9: Cuadro Plan de Accion Preventiva y Correctiva
2.7.3 Responsables de la Fase VII

e Comité de Etica de la IA: coordina la elaboracion del Plan de Accion Correctiva y
Preventiva, aprueba las medidas propuestas y supervisa el cumplimiento.

e Delegado de Proteccién de Datos (DPD): responsable de acciones relacionadas con
la privacidad y el cumplimiento de la LOPDP.

e Oficial de Seguridad de la Informacion (OSI): encargado de implementar acciones
vinculadas con seguridad técnica y EGSI.

e Unidades duefias de procesos: responsables de ejecutar las acciones correctivas y
preventivas en sus sistemas de IA.

e Maxima autoridad de la SCE: valida el Plan de Accién Correctiva y Preventiva y
exige rendicion de cuentas en caso de incumplimiento.

2.7.4 Seguimiento periédico

El Comité de Etica de la A debe establecer un cronograma de verificaciones periddicas,
cuyo intervalo dependera del nivel de criticidad del hallazgo:

e Hallazgos criticos (alto riesgo):

o Primera verificacion a los 30 dias.
o Seguimiento adicional a los 90 dias.
o Cierre obligatorio antes de los 120 dias.

e Hallazgos de riesgo medio:

o Primera verificacion a los 90 dias.
o Cierre en un maximo de 150 dias.

o Hallazgos de bajo riesgo:
o Verificacion dentro de los 180 dias o en la siguiente auditoria semestral.

El seguimiento debe incluir revision documental, entrevistas y pruebas practicas para
confirmar que las medidas adoptadas funcionan efectivamente y no solo en teoria.
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2.7.5 Herramientas de control
Para gestionar el plan y su seguimiento se utilizaran:

e Matriz Plan de Accién Correctiva y Preventiva: documento maestro que centraliza
todas las acciones correctivas y preventivas.

e Bitacora de seguimiento: registro de verificaciones realizadas, evidencia recibida y
observaciones de avance.

2.7.6 Entregables de la Fase VII

Los principales productos de esta fase son:

e Plan de Accion Correctiva y Preventiva, aprobado por el Comité de Etica de la 1A
y validado por la maxima autoridad.

e Informes de seguimiento a los 30, 90 y 180 dias (segun criticidad), que indiquen
avances y pendientes.

e Informe de cierre de auditoria, en el que se confirmen las medidas implementadas,

se documenten las lecciones aprendidas y se actualicen las politicas internas en

consecuencia.

2.7.7 Cuadro resumen — Fase VII: Plan de Accién y Seguimiento

Nro Actividad Responsables Duracién Resultados /
' Principales Estimada Productos Esperados
(E:Ioarbr(‘)a(r:?ici/lgn (Ij:)erlel\DlLir;isZ'Acuon Comité de Etica de Plan de Accion
ectiva 'y ) IA, DPD, OSlI, L Correctiva y Preventiva
1 |lcompilacién de hallazgos, causas . M 5 dias hébiles
P R : Unidades duefias de elaborado y
raiz y definicion de medidas
. - procesos estructurado.
correctivas y preventivas.
Revision y aprobacion del Plan )
de Accion: validacion por el Comité de Etica de Plan de Accion
2 ||Comité de Eticade lalAy IA, Mé&xima 3 dias habiles ||aprobado y
aprobacion por la maxima autoridad de la SCE oficializado.
autoridad de la SCE.
Asignacion de responsables y :
e - s e Matriz de
plazos: designacion formal de Comité de Etica de responsabilidades
3 ||responsables institucionales para  |[IA, Unidades 3 dias habiles ponsabridades y
. S ~ plazos institucionales
cada accion y definicion de duefias de procesos
. . aprobada.
tiempos de cumplimiento.
l?r?fc?igza; Igpes:ni(i:\fghes . o 30 a 180 dias Acciones
. - AR Unidades duefias de ; implementadas y
4 |lejecucion de medidas inmediatas y (segln ; ; X
. . procesos, OSI, DPD ||* -~ . evidencias registradas
estructurales segdn el riesgo del criticidad) 3
en la matriz.
hallazgo.
Segqlmlgnto periédico: Comité de Etica de ||En intervalos |{Informes de
5 [|verificaciones a los 30, 90 y 180 o o
: , . ; IA, OSI, DPD definidos seguimiento con
dias, segun el nivel de riesgo (alto,
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Nro Actividad Responsables Duracién Resultados /
' Principales Estimada || Productos Esperados
medio o bajo). Incluye revision (30/90/180 avances, observaciones
documental y validacion técnica. dias) y pendientes.

Control y registro: actualizacion
continua de la Matriz del Plan de
6 ||Accion vy la Bitacora de

Registros actualizados
y trazables del
cumplimiento de

Durante todo el

Comité de Etica de .
periodo de

- . . 1A L
Seguimiento, con evidencias y seguimiento

: L acciones.
observaciones de cumplimiento.
Elaboracion del Informe de
Cierre de Auditoria: Informe de Cierre
7 consolidacion de resultados, Comité de Etica de 5 dias habiles aprobado con
verificacion del cierre de IA, OSI, DPD evaluacion final de
observaciones y documentacion de cumplimiento.

lecciones aprendidas.

Tabla 10: Cuadro Resumen de la Fase VI

Nota: Duracidn total estimada: Variable (de 45 a 180 dias segun criticidad del hallazgo)
Resumen de responsables y tiempos estimados

Resumen general — Fases, tiempos y responsables de la Auditoria de 1A

Entregables /

Nombre de la Actividades Responsables || Duracién
Fase S . Resultados
Fase Principales Clave Estimada s
Principales
- Elaboracién del Plan
Anual de Auditoria de ] Plan Anual de
IA.- Definicién de Comité de Etica 24 dias Auditoria de 1A con
i llP1anificacion objetivos, alcance, de IA, OSI, DPD, hébiles (= objetivos, alcance,
metodologia y Unidades duefias ", |Imetodologia, recursos
Y 5 semanas)
recursos.- Disefio del  ||de procesos. y cronograma
cronograma y criterios aprobados.
de evaluacion.
- Censo de herramientas
de 1A.- Recoleccion de . -
. . Comité de Etica . L.
informacion de . Inventario Oficial de
Levantamiento ||unidades.- Validacion < LUTLE, 28 dias Herramientas de 1A
I ' DPD, OSI, habiles (= !

e Inventario técnica (INTIC-OSI) y
consolidacién de datos.-
Clasificacion por

validado y priorizado

Unidades duefias ||6 semanas) por nivel de criticidad,

de procesos.

criticidad.
- Requerimiento y
revision de - Informe de Revision
Revision documentacion de IA.- |[Comité de Etica 28 dias Documental
Verificacién de de 1A, DPD, OSI, ||, 2, : } y
111 ||[Documental y . ; . . - habiles (= ||[Normativa, con
Normativa completitud, vigencia y |[Unidades duefias 6 semanas) ||brechas, riesgos
conformidad legal.- de procesos. , f163g0S y

Y recomendaciones.
Identificacion de

brechas y elaboracién
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Nombre de la Actividades Responsables || Duracion Entregables /
Fase S - Resultados
Fase Principales Clave Estimada Princi
rincipales
de matriz de
seguimiento.
- Pruebas de seguridad
mforma’qga.- Comité de Etica
Evaluacién de Informe de
. o de 1A, OSI, DPD, . T
Evaluacion anonimizacion, : o 28 dias Evaluacion Técnica
‘- - Equipo Técnico o »
IV |[Técnicay de trazabilidad y de T1. Unidades habiles (= ||y de Procesos, con
Procesos supervision humana.- dueﬁa{s de 6 semanas) ||hallazgos, riesgos y
Revision de calidad de medidas de mejora.
procesos.
datos y procesos
operativos.
- ldentificacion,
cla5|f|cz?15:|on Yy Informe de
valoracion de riesgos.- |,y o Etica Evaluacion de
Eyaluamon de Evaluamor_l,de impacto de IA, DPD, OSI. 2§ Q|as _ |[Riesgos e Impactos,
V |[Riesgos e en proteccion de datos.- . - habiles (= ;
I Unidades duefias con matriz
Impactos Formulacion de 6 semanas) .
. e de procesos. consolidada y plan de
medidas de mitigacion y P
NN mitigacion.
consolidacion de la
matriz de riesgos.
- Consolidacion y )
redaccidn del informe.- ||Comité de Etica Informe Final de
Elaboracion del Clg5|_f|ca<_:!on Y de !A’ DR 24 dias Auditoria de IA, con
VI ||Informe de priorizacion de_ . Unl_dades habiles (= |[resultados, riesgos y
Auditoria hallazgos.- Validacion - |igufliies 5 semanas) ||plan de acé:ién
técnica y normativa.-  ||[Maxima autoridad 2 robado
Aprobacion y emision  ||de la SCE. P '
del informe final.
- Elaboracion y
?:%rﬁgitci'\?g dellly Comité de Etica Plan de Accion
oy .. ||de IA, DPD, OSlI, [|45a180 ||Correctivay
.. ||Preventivo.- Asignacion . ~ . , .
VIl Plan de Accién de responsables Unidades duefias ||dias (segun ||Preventiva, Informes
y Seguimiento P esy de procesos, nivel de de Seguimiento y
plazos.- Seguimiento a L . . .
2 . ||IMéxima autoridad ||riesgo) Informe de Cierre de
30, 90 y 180 dias segln S
! >~ ||de la SCE. Auditoria.
criticidad.- Elaboracion
del Informe de Cierre.

Tabla 11: Cuadro Resumen de las Fases de la Auditoria

Duracion total estimada del ciclo completo: De 205 a 340 dias habiles (aprox. 9 a 15 meses, segun el
nivel de riesgo de los hallazgos).

3. Indicadores de auditoria

Los indicadores de auditoria permitiran al Comité de Etica de la IA medir, de forma clara y
objetiva, si la Superintendencia de Competencia Econdémica (SCE) utiliza la Inteligencia
Artificial (1A) conforme a los principios de legalidad, ética y seguridad.

Av. de los Shyris N44-93 y Rio Coca, Edificio Ocana
Quito - Ecuador
PBX: 593-2 395-6010

28



B>

SC

Superintendencia de
Competencia Econdmica
—

3.1. Cumplimiento normativo

|Indicador

||Método de medicion

||Meta |

|Ejemp|o

inventario oficial?

¢ Todas las herramientas de
| A estan registradas en el

Verificar si cada sistema
(predictivo, generativo, etc.)
consta en la lista oficial.

100% de los
sistemas
registrados.

Si la SCE usa 5
herramientas de 1A, las 5
deben estar en el

inventario.
Tabla 12: Indicadores cumplimiento normativo
3.2. Proteccion de datos
Indicador Método de medicién Meta Ejemplo
¢Las bases de datos  ||Verificar si los datos fueron > 95% de las bases||De 10 bases usadas, al
usadas en 1A estan anonimizados o seudonimizados ||de datos menos 9 deben estar
protegidas? antes de su uso. protegidas. anonimizadas.

¢ Se registraron

Contar los casos de filtraciones,

Tendencia hacia

accesos indebidos 0 uso no
autorizado.

incidentes de

seguridad de datos? cero incidentes.

Tabla 13: Indicadores proteccion de datos

3.3. Etica
Indicador Método de medicion Meta
. Revisar si los resultados afectaron de forma
¢ Se detectaron sesgos en los 0 casos en

desigual a grupos (p. ej. género, tamafio de

resultados de 1A?
empresa).

produccion.

¢Las decisiones criticas fueron ||Confirmar si toda decision sensible (p. j. sancion |[100% de decisiones

revisadas por un humano? o0 exclusion) fue validada por un funcionario. revisadas.
Tabla 14: Indicadores Etica
3.4. Seguridad de la informacion
Indicador Método de medicion Meta
¢Se realizaron pruebas de seguridad en  ||Verificar la existencia de 100% de  herramientas

las herramientas de IA durante el altimo
ano?

informes o actas de pruebas de

seguridad. probadas.

Al menos una auditoria
por cada sistema critico.

Revisar informes de revisién
técnica emitidos durante el afio.

¢ Se efectud al menos una auditoria
técnica en los sistemas de IA criticos?

Tabla 15: Indicadores Seguridad de la Informacion
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4. Seguimiento y mejora continua

La auditoria del uso de IA en la Superintendencia de Competencia Econdmica (SCE) es un
proceso permanente y evolutivo, orientado a la mejora continua. Los hallazgos no son un fin en
si mismos, sino oportunidades para fortalecer la ética, la seguridad y la eficiencia institucional,
asegurando que la SCE se mantenga alineada con los avances tecnolégicos y normativos.

4.1 Verificacion de cierre de hallazgos

e Descripcidon: Todo hallazgo identificado debe corregirse dentro de los plazos
establecidos en el Plan de Accion Correctiva y Preventiva.
e Proceso:
o Las unidades responsables presentan evidencias documentales que

demuestren la correccién (manuales, informes, registros de pruebas).
El Comité de Etica de la IA valida el cierre y la efectividad de las acciones.
En caso de incumplimiento, se notifica a la Maxima Autoridad y puede
activarse una auditoria extraordinaria.

e Resultado esperado: Todos los hallazgos cerrados y documentados, con trazabilidad

verificable.

4.2 Informes periddicos

e Descripcion: El Comité de Etica de la IA informa semestralmente a la Maxima Autoridad
sobre el avance de la auditoria y las acciones de mejora.

e Contenido del informe:
O Estado del Plan de Accion Correctiva y Preventiva.
o Cumplimiento de los indicadores de auditoria.
o Areas de mejora y recomendaciones estratégicas.

e Resultado esperado: La autoridad dispone de informacidn actualizada para decisiones
oportunas en politicas, recursos y contratacion.

4.3 Lecciones aprendidas

e Descripcidn: Cada auditoria debe generar un espacio de retroalimentacion
institucional.
e Proceso:
o Reuniones con equipos auditados.
o Registro de buenas practicas y errores recurrentes.
o Incorporacion de lecciones en capacitaciones y auditorias futuras.
¢ Resultado esperado: Repositorio institucional de lecciones aprendidas para
fortalecer la gestion de 1A.
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4.4 Actualizacion normativa

e Descripcion: Los hallazgos importantes deben convertirse en acciones concretas que
mejoren la forma en que la institucién trabaja y se organiza.

e Acciones:

o Actualizacién de politicas de privacidad y seguridad.

o Inclusion de clausulas especificas en contratos con proveedores de 1A

(explicabilidad, auditorias, pruebas de sesgo).

o Adaptacion de protocolos a nuevas normas nacionales o internacionales.

° Resultado esperado: Marco normativo y contractual actualizado y alineado con
las mejores practicas.

4.5Capacitacion continua

e Descripcién: La mejora del uso de IA dependeran de las competencias del talento
humano.
e Acciones:
o Implementar un programa anual de formacion en ética, proteccion de
datos, ciberseguridad y gobernanza tecnolégica.
o Realizar talleres précticos basados en casos detectados durante auditorias.
o Actualizar contenidos segun tendencias tecnolégicas y regulatorias.
e Resultado esperado: Consolidar una cultura institucional de uso responsable de la
IA, basada en conocimiento y ética publica.

Base Legal

Ley Organica de Proteccion de Datos Personales

Ley Organica para la Transformacion Digital y Audiovisual

Reglamento para la seudonimizacién, anonimizacién, bloqueo y eliminacion de datos
personales

Normativas sobre Gobierno Digital

Codigo de Etica de la Superintendencia de Competencia Econdmica

Guia de uso de herramientas de Inteligencia Artificial “IA” en la Superintendencia de
Competencia Economica -SCE-

Esquema Gubernamental de Seguridad de la Informacién
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Glosario

IA (Inteligencia Artificial): Conjunto de técnicas y sistemas que permiten a las maquinas
realizar tareas que normalmente requieren inteligencia humana, como el aprendizaje, la
toma de decisiones o el reconocimiento de patrones.

LOTDA: Ley Orgéanica de Transformacién Digital y Audiovisual.

EGSI: Esquema de Gestion de la Seguridad de la Informacion.

LOPDP: Ley Orgéanica de Proteccion de Datos Personales.

INTIC: Intendencia Nacional de Tecnologias de la Informacion y Comunicaciones

Auditoria de IA: Proceso de revision sistematica de los sistemas de inteligencia artificial,
para verificar su cumplimiento normativo, ético y de seguridad.

Comité de Etica de la 1A: Organo interno encargado de supervisar y evaluar el uso
responsable y ético de la inteligencia artificial en la institucion.

DPD (Delegado de Proteccion de Datos): Funcionario responsable de velar por el
cumplimiento de la Ley Organica de Proteccion de Datos Personales y garantizar los
derechos de los titulares de datos.

OSI (Oficial de Seguridad de la Informacion): Responsable de coordinar las acciones
de seguridad informatica y proteger los activos de informacion de la institucion.

Anonimizacién: Proceso por el cual los datos personales se transforman de manera
irreversible, impidiendo que se identifique a una persona.

Seudonimizacién: Proceso mediante el cual los datos personales se sustituyen por
identificadores ficticios, permitiendo cierto nivel de analisis sin identificar directamente
a los titulares.

EGSI (Esquema Gubernamental de Seguridad de la Informacion): Conjunto de
controles y buenas précticas obligatorias para proteger la seguridad de la informacién en
entidades publicas.

Sesgo algoritmico: Distorsion en los resultados de un sistema de IA que genera un trato
desigual o injusto hacia determinados grupos de personas.

Human-in-the-Loop (HITL): Enfoque en el cual las decisiones criticas tomadas por un
sistema de 1A deben ser revisadas o validadas por una persona antes de su aplicacion.
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